














 

 

 

 

 

 

ผนวก ก 

คุณสมบตัิเฉพาะสำหรับตำแหนง่ 

ของประกาศสำนกังานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาต ิ

เรือ่ง รับสมัครสอบคดัเลอืกบคุคลเพือ่บรรจแุละแตง่ตัง้เปน็พนกังาน 

ลงวนัที ่ ๓  กมุภาพันธ ์พ.ศ. ๒๕๖๘ 
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รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่๑ 

รายละเอยีดตำแหนง่และคณุสมบตัเิฉพาะสำหรบัตำแหนง่ที่เปดิรบัสมคัรคดัเลอืก 
ชื่อตำแหน่งที่เปิดรับสมัคร 
หัวหน้างาน (สายงานไซเบอร์) 
ระดับตำแหน่ง 
พนักงานบริหาร ระดับหัวหน้างาน 
จำนวนตำแหน่งว่างที่จะบรรจุครั้งแรก 
๑๑ อัตรา 
สรุปภาระงานในระดับหัวหน้างาน (สายงานไซเบอร์) 

ตำแหน่งที ่มีล ักษณะงานผู ้บริหารระดับต้น ปฏิบัติงานในความรับผิดชอบด้วยตนเองตามแนวทาง  
ที่ผู้อำนวยการฝ่ายกำหนด ต้องมีความชำนาญและประสบการณ์ โดยต้องมีการตัดสินใจหรือแก้ไขปัญหาในงาน     
ที่รับผิดชอบได้อย่างดี ทั้งนี้ต้องวางแผน และติดตามการปฏิบัติงาน รวมถึงมอบหมายงานให้ผู้ปฏิบัติงานระดับล่าง
ปฏิบัติได้อย่างเหมาะสม มีความริเริ ่มในการตัดสินใจแก้ปัญหาตามขอบเขตหน้าที ่รับผิดชอบ และสามารถ          
ให้คำปรึกษาแนะนำแก่ผู้ปฏิบัติงานระดับล่างได้ 

คุณสมบัติตำแหน่ง (Job Specifications) 
 สำเร็จการศึกษาระดับปริญญาตรีขึ้นไป ในสาขาวิศวกรรมคอมพิวเตอร์ วิทยาการคอมพิวเตอร์ เทคโนโลยี 
สารสนเทศ หรือสาขาอ่ืนๆ ตามท่ีสำนักงานกำหนด  

คุณสมบัติของระดับ 
  ๑. ต้องมีประสบการณ์การปฏิบัติงานที่มีความเกี ่ยวข้องและสอดคล้องกับลักษณะงานของตำแหน่ง  
เป็นระยะเวลา ไม่น้อยกว่า ๑๒ ปี หรือตามท่ีสำนักงานกำหนด  
 ๒. มีความรู้ ทักษะ ความสามารถ สมรรถนะหลัก และสมรรถนะทางการบริหารที่จำเป็นในงานดังนี้ 

     ๒.๑ ความรู้ที่จำเป็นในงาน 
               (๑) ความรู้พื้นฐาน 

     (๑.๑) จริยธรรมและจรรยาบรรณของผู้ปฏิบัติงานด้านเทคโนโลยสีารสนเทศและไซเบอร ์(Ethics) 
     (๑.๒) ความรู้พื้นฐานด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

   ๑.๒.๑ อุปกรณ์เคลื่อนที่ (Mobile Devices) 
   ๑.๒.๒ เครือข่าย (Networking) 
   ๑.๒.๓ ฮาร์ดแวร์ (Hardware) 
   ๑.๒.๔ การประมวลผลแบบคลาวด์และเสมือน (Virtualization and Cloud Computing) 
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     ๑.๒.๕ การแก้ไขปัญหาด้านเครือข่ายและฮาร์ดแวร์ (Hardware and Network 
Troubleshooting) 

     ๑.๒.๖ ระบบปฏิบัติการ (Operating Systems) 
     ๑.๒.๗ การแก้ไขปัญหาด้านซอฟต์แวร์ (Software Troubleshooting) 
     ๑.๒.๘ ขั้นตอนการปฏิบัติการทางเทคโนโลยีสารสนเทศ (Operational Procedures) 
       (๑.๓) ความรู้พ้ืนฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
     ๑.๓.๑ ด้านภัยคุกคาม การโจมตี และช่องโหว่ (Threats, Attacks and Vulnerabilities) 
     ๑.๓.๒ ด้านเทคโนโลยีและเครื่องมือทางไซเบอร์ (Technologies and Tools) 
     ๑.๓.๓ ด้านสถาปัตยกรรมและการออกแบบ (Architecture and Design) 
     ๑.๓.๔ ด้านการบริหารตัวตนและการเข้าถึง (Identity and Access Management) 
     ๑.๓.๕ ด้านการบริหารความเสี่ยงทางไซเบอร์ (Risk Management) 
     ๑.๓.๖ ด้านวิทยาการรหัสลับและโครงสร้างพ้ืนฐานกุญแจสาธารณะ (Cryptography and PKI) 

               (๒) ความรู้เฉพาะด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ตามที่สำนักงานกำหนด 
               (๓) ความรู้อื่นๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ 
      ๒.๒ ทักษะที่จำเป็นในงาน 

  (๑) ทักษะในงานตามภารกิจของสำนักงาน 
  (๒) ทักษะการบริหารจัดการข้อมูล 
  (๓) ทักษะการใช้คอมพิวเตอร์ในการทำงาน 
  (๔) ทักษะการประสานงาน 
  (๕) ทักษะการเขียนหนังสือราชการ 
  (๖) ทักษะอื่น ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ 

 ๒.๓ ความสามารถที่จำเป็นในงาน 
  (๑) ความสามารถในงานตามภารกิจของสำนักงาน 
  (๒) ความสามารถในการพูดและสื่อสารความหมาย 
  (๓) ความสามารถในการบริหารจัดการงาน 
  (๔) ความสามารถในการนำเสนองาน 

 (๕) ความสามารถในการสื่อสารภาษาต่างประเทศในระดับพอใช้  
 (๖) ความสามารถด้านอ่ืน ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ 

 ๒.๔ สมรรถนะหลักท่ีจำเป็นในงาน 
 (๑) การมุ่งผลสัมฤทธิ์ 

  (๒) บริการที่ดี 
  (๓) การสั่งสมความเชี่ยวชาญในงานอาชีพ 
  (๔) การยึดมั่นในความถูกต้องชอบธรรมและจริยธรรม 
  (๕) การทำงานเป็นทีม 
  (๖) สมรรถนะหลักอ่ืน ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ 
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 ๒.๕ สมรรถนะทางการบริหารที่จำเป็นในงาน 
 (๑) สภาวะผู้นำ 

  (๒) วิสัยทัศน์ 
  (๓) การวางกลยุทธ์องค์กร 
  (๔) ศักยภาพเพ่ือนำการปรับเปลี่ยน 
  (๕) การควบคุมตนเอง 
  (๖) การสอนงานและการมอบหมายงาน   
  (๗) สมรรถนะทางการบริหารอื่น ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมี
ประสิทธิภาพ 
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หลักสตูรและวธิกีารคดัเลอืก 

การสอบวัดความรู้ความสามารถที่ใช้เฉพาะตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน) 
สอบข้อเขียน : ปรนัยและอัตนัย ใช้เวลาสอบ ๓ ชั่วโมง  
- ขอ้สอบปรนัย  
  ๑. ความรู้พ้ืนฐานด้านภาษาอังกฤษ  
  ๒. ความรู้พื้นฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  
              ๒.๑ ภัยคุกคาม การโจมตี และช่องโหว่ (Threats, Attacks and Vulnerabilities) 
              ๒.๒ การบริหารความเสี่ยงทางไซเบอร์ (Risk Management) 
              ๒.๓ เทคโนโลยีและเครื่องมือทางไซเบอร์ (Technologies and Tools) 
              ๒.๔ สถาปัตยกรรมและการออกแบบ (Architecture and Design) 
              ๒.๕ การบริหารตัวตนและการเข้าถึง (Identity and Access Management) 
              ๒.๖ วิทยาการรหัสลับและโครงสร้างพ้ืนฐานกุญแจสาธารณะ (Cryptography and PKI) 

- ข้อสอบอัตนัย  
           ๑. มาตรฐานและกฎระเบียบด้านความมั ่นคงปลอดภัยไซเบอร์ (Cybersecurity Standards and 
Regulations) 
           ๒. การตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Auditing) 
           ๓. การบริหารความเสี่ยงทางไซเบอร์ (Cyber Risk Management) 
           ๔. การฝึกซ้อมและทดสอบสถานะความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber Exercise) 
           ๕. การปฏิบัติการความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Operations) 
           ๖. การข่าวกรองทางไซเบอร์ (Cyber Threat Intelligence) 
           ๗. การวิเคราะห์มัลแวร์ (Malware analysis) 
           ๘. การเฝ้าระวังความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity Monitoring and Analysis) 
           ๙. การรับมือเหตุภัยคุกคามทางไซเบอร์ (Cyber Incident Response) 
           ๑๐. การตรวจพิสูจน์หลักฐานทางดิจิทัล (Digital Forensics) 
           ๑๑. การประเมินช่องโหว่และทดสอบเจาะระบบ (Vulnerability Assessment and Penetration 
Testing) 
           ๑๒. การศึกษา ฝึกอบรม และสร้างความตระหนักรู้ทางไซเบอร์ (Cybersecurity Education, Training, 
and Awareness) 

การสอบเพื่อวัดความเหมาะสมกับระดับและตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน) 
การสัมภาษณ์ : พิจารณาจากประวัติส่วนตัว ประวัติการศึกษา ประวัติการทำงาน ประสบการณ์ ท่วงทีวาจา 
อุปนิสัย อารมณ์ ทัศนคติ การปรับตัวเข้ากับผู้ร่วมงาน สังคมและสิ่งแวดล้อม ความคิดริเริ่มสร้างสรรค์ ปฏิภาณ   
ไหวพริบ บุคลิกภาพและพฤติกรรมของผู้สอบคัดเลือก เพ่ือให้ได้บุคคลที่มีคุณธรรม จริยธรรม ความรู้ความสามารถ 
ทักษะ สมรรถนะ และอื่น ๆ ที่จำเป็นสำหรับตำแหน่ง และความรู้ ทักษะที่เกี ่ยวข้องกับระดับและตำแหน่ง  
ทั้งนี้ หากมใีบรับรองด้านไซเบอร์ (Cybersecurity Certificate) ที่เหมาะสมกับตำแหน่ง จะได้รับการพิจารณาเป็น
พิเศษ 



  
 

5 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่๒ 

รายละเอยีดตำแหนง่และคณุสมบตัเิฉพาะสำหรบัตำแหนง่ที่เปดิรบัสมคัรคดัเลอืก 
ชื่อตำแหน่งที่เปิดรับสมัคร 
หัวหน้างาน (สายงานสนับสนุน) 
ระดับตำแหน่ง 
พนักงานบริหาร ระดับหัวหน้างาน 
จำนวนตำแหน่งว่างที่จะบรรจุครั้งแรก 
๔ อัตรา 
สรุปภาระงานในระดับหัวหน้างาน (สายงานสนับสนุน) 

ตำแหน่งที่มีลักษณะงานอำนวยการปฏิบัติงานในความรับผิดชอบด้วยตนเองตามแนวทางที่ฝ ่าย
กำหนด ต้องมีความชำนาญ และประสบการณ์ โดยต้องมีการตัดสินใจหรือแก้ไขปัญหาในงานที่รับผิดชอบ ทั้งนี้  
ต้องวางแผน และติดตามการปฏิบัติงาน รวมถึงมอบหมายงานให้ผู ้ปฏิบัติงานระดับล่างปฏิบัติ มีอิสระในการ
ตัดสินใจแก้ปัญหาตามขอบเขตหน้าที่รับผิดชอบ และสามารถให้คำปรึกษาแนะนำแก่ผู้ปฏิบัติงานระดับล่างได้ 

คุณสมบัติตำแหน่ง (Job Specifications) 
 สำเร็จการศึกษาระดับปริญญาตรีขึ้นไป ในสาขาตามท่ีสำนักงานกำหนด 

คุณสมบัติของระดับ 
 ๑. ต้องมีประสบการณ์การปฏิบัติงานที่มีความเกี ่ยวข้องและสอดคล้องกับลักษณะงานของตำแหน่ง  
เป็นระยะเวลา ไม่น้อยกว่า ๑๒ ปี หรือตามท่ีสำนักงานกำหนด 
 ๒. มีความรู้ ทักษะ ความสามารถ สมรรถนะหลัก และสมรรถนะทางการบริหารที่จำเป็นในงานดังนี้ 

     ๒.๑ ความรู้ที่จำเป็นในงาน 
          (๑) ความรู้ในงานตามภารกิจของสำนักงาน 

           (๒) ความรู้อื่นๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ 
     ๒.๒ ทักษะที่จำเป็นในงาน 

     (๑) ทักษะในงานตามภารกิจของสำนักงาน 
     (๒) ทักษะการบริหารจัดการข้อมูล 
     (๓) ทักษะการใช้คอมพิวเตอร์ในการทำงาน 
     (๔) ทักษะการประสานงาน 
     (๕) ทักษะการเขียนหนังสือราชการ 
     (๖) ทักษะอ่ืน ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ 

     ๒.๓ ความสามารถที่จำเป็นในงาน 

เอกสารแนบ ประกอบผนวก ก 
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     (๑) ความสามารถในงานตามภารกิจของสำนักงาน 
     (๒) ความสามารถในการพูดและสื่อสารความหมาย 
     (๓) ความสามารถในการบริหารจัดการงาน 
     (๔) ความสามารถในการนำเสนองาน 

 (๕) ความสามารถในการสื่อสารภาษาต่างประเทศในระดับพอใช้  
          (๖) ความสามารถด้านอื ่น ๆ ที ่เป็นประโยชน์กับการขับเคลื ่อนงานตามภารกิจได้อย่างมี

ประสิทธิภาพ 
     ๒.๔ สมรรถนะหลักท่ีจำเป็นในงาน 

          (๑) การมุ่งผลสัมฤทธิ์ 
  (๒) บริการที่ดี 
  (๓) การสั่งสมความเชี่ยวชาญในงานอาชีพ 
  (๔) การยึดมั่นในความถูกต้องชอบธรรมและจริยธรรม 
  (๕) การทำงานเป็นทีม 
  (๖) สมรรถนะหลักอ่ืน ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ 

     ๒.๕ สมรรถนะทางการบริหารที่จำเป็นในงาน 
 (๑) สภาวะผู้นำ 

  (๒) วิสัยทัศน์ 
  (๓) การวางกลยุทธ์องค์กร 
  (๔) ศักยภาพเพ่ือนำการปรับเปลี่ยน 
  (๕) การควบคุมตนเอง 
  (๖) การสอนงานและการมอบหมายงาน   
  (๗) สมรรถนะทางการบริหารอื่น ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมี
ประสิทธิภาพ 
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หลักสตูรและวธิกีารคดัเลอืก 

การสอบวัดความรู้ความสามารถที่ใช้เฉพาะตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน) 
สอบข้อเขียน : ปรนัย ใช้เวลาสอบ ๓ ชั่วโมง  
 ๑. ความรู้ทางคณิตศาสตร์   
 ๒. ความรู้ด้านภาษาไทย  
 ๓. ความรู้ด้านภาษาอังกฤษ  
 ๔. ความรู้ด้านสถานการณ์ทั่วไป สังคม และสิ่งแวดล้อม 
  ๕. การใช้งานคอมพิวเตอร์พื้นฐาน 
 ๖. การเขียนหนังสือราชการ รายงานการประชุม 
 ๗. ความรู้เกี่ยวกับกฎหมายที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 ๘. แผนยุทธศาสตร์ชาติ นโยบายและแผนระดับชาติ และแผนการรักษาความม่ันคงปลอดภัยไซเบอร์ 
การสอบเพื่อวัดความเหมาะสมกับระดับและตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน) 
การสัมภาษณ์ : พิจารณาจากประวัติส่วนตัว ประวัติการศึกษา ประวัติการทำงาน ประสบการณ์ ท่วงทีวาจา 
อุปนิสัย อารมณ์ ทัศนคติ การปรับตัวเข้ากับผู้ร่วมงาน สังคมและสิ่งแวดล้อม ความคิดริเริ่มสร้างสรรค์ ปฏิภาณ   
ไหวพริบ บุคลิกภาพและพฤติกรรมของผู้สอบคัดเลือก เพ่ือให้ได้บุคคลที่มีคุณธรรม จริยธรรม ความรู้ความสามารถ 
ทักษะ สมรรถนะ และอ่ืน ๆ ที่จำเป็นสำหรับตำแหน่ง และความรู้ ทักษะที่เก่ียวข้องกับระดับและตำแหน่ง 
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รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่๓ 

รายละเอยีดตำแหนง่และคณุสมบตัเิฉพาะสำหรบัตำแหนง่ที่เปดิรบัสมคัรคดัเลอืก 
ชื่อตำแหน่งที่เปิดรับสมัคร 
เจ้าหน้าที่กลุ่มวิชาชีพเฉพาะด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
ระดับตำแหน่ง 
พนักงานปฏิบัติงานทั่วไป ระดับเจ้าหน้าที่กลุ่มวิชาชีพเฉพาะ ระดับ ๒-๓ 
จำนวนตำแหน่งว่างที่จะบรรจุครั้งแรก 
๑ อัตรา 
สรุปภาระงานในระดับ 
ระดับงาน ๒ 

ตำแหน่งสำหรับผู้ปฏิบัติงานที่มีประสบการณ์สามารถนำแนวคิดมาปรับใช้ในงานที่ซับซ้อนแต่ยังอยู่ภายใต้
การกำกับดูแลของผู้ปฏิบัติงานระดับสูงขึ้นไปหรือผู้บังคับบัญชามีอิสระในการวางแผนและตัดสินใจแก้ปัญหาภายใต้
นโยบายหรือกรอบแนวทางที่กำหนดไว้ 
ระดับงาน ๓ 

ตำแหน่งสำหรับผู้ปฏิบัติงานที่มีประสบการณ์สูงลักษณะงานมีความซับซ้อนและยากมากสามารถกำหนด
แนวคิดหรือองค์ความรู้ที่จะมาใช้ในงานซึ่งมีความซับซ้อนและหลากหลายมากขึ้นรวมถึงสามารถให้คำปรึกษา
แนะนำแก่เพื่อนร่วมงานหรือผู้ปฏิบัติงานระดับล่างได้มีอิสระในการวางแผนและตัดสิ นใจแก้ปัญหาภายใต้งานที่
ได้รับมอบหมาย 

คุณสมบัติตำแหน่ง (Job Specifications) 
 สำเร็จการศึกษาระดับปริญญาตรีขึ้นไป ในสาขาวิศวกรรมคอมพิวเตอร์ วิทยาการคอมพิวเตอร์ เทคโนโลยี  
สารสนเทศ หรือสาขาอื่นๆ ตามที่สำนักงานกำหนด และได้รับใบรับรองคุณวุฒิด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ตามที่สำนักงานกำหนด  
คุณสมบัติเฉพาะตำแหน่ง   
  ๑. ต้องมีประสบการณ์การปฏิบัติงานที่มีความเกี ่ยวข้องและสอดคล้องกับลักษณะงานของตำแหน่ง  
เป็นระยะเวลา ไม่น้อยกว่า ๔ ปี หรือตามท่ีสำนักงานกำหนด 
 ๒. มีความรู้ที่จำเป็นในงานในระดับข้ันพื้นฐานดังนี้  
     ๒.๑ จริยธรรมและจรรยาบรรณของผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศและไซเบอร์ (Ethics)  
     ๒.๒ อุปกรณ์เคลื่อนที่ (Mobile Devices)  
     ๒.๓ เครือข่าย (Networking) 
     ๒.๔ ฮาร์ดแวร์ (Hardware) 
     ๒.๕ การประมวลผลแบบคลาวด์และเสมือน (Virtualization and Cloud Computing)  

เอกสารแนบ ประกอบผนวก ก 
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      ๒.๖ การแก้ไขปัญหาด้านเครือข่ายและฮาร์ดแวร์ (Hardware and Network Troubleshooting)  
      ๒.๗ การแก้ไขปัญหาด้านซอฟต์แวร์ (Software Troubleshooting) ระบบปฏิบัติการ (Operating Systems)  
      ๒.๘ การควบคุมระบบฐานข้อมูลและการสำรองข้อมูล  
      ๒.๙ ขั้นตอนการปฏิบัติการทางเทคโนโลยีสารสนเทศ (Operational Procedures) 
      ๒.๑๐ การบริหารจัดการความเสี่ยงทางระบบคอมพิวเตอร์ เครือข่าย และระบบสารสนเทศ  
      ๒.๑๑ ความรู้เกี่ยวกับอุปกรณ์คอมพิวเตอร์สนับสนุนการประชุม  

 ๓. มีทักษะที่จำเป็นในงานในระดับข้ันพื้นฐานดังนี้  
      ๓.๑ ทักษะในการตั้งค่าเครื่องคอมพิวเตอร์อุปกรณ์ประกอบ และอุปกรณ์เครือข่าย ตามมาตรฐาน      
ที่กำหนด  
      ๓.๒ ทักษะในการจัดหาและติดตั ้งระบบสารสนเทศเพื ่อตอบสนองความต้องการของหน่วยงาน      
และการวิเคราะห์หาสาเหตุของปัญหาที่เกิดขึ้นกับระบบสารสนเทศ  
      ๓.๓ ทักษะในการเฝ้าระวังประสิทธิภาพการทำงานของระบบคอมพิวเตอร์ เครือข่าย และระบบ  
สารสนเทศ  
      ๓.๔ ทักษะในการค้นหาสาเหตุที่ทำให้ระบบคอมพิวเตอร์ระบบเครือข่าย และระบบสารสนเทศ 
ทำงาน ช้าลงหรือหยุดทำงาน และสามารถหาแนวทางในการแก้ไขปัญหา  
      ๓.๕ ทักษะในการป้องกันและแก้ไขปัญหาที่เกิดจากมัลแวร์ในระบบคอมพิวเตอร์  
      ๓.๖ ทักษะการใช้เครื่องมือในการซ่อมแซม แก้ไขปัญหาที่เกิดขึ้นกับซอฟต์แวร์และฮาร์ดแวร์  
      ๓.๗ ทักษะพ้ืนฐานด้านการใช้คอมพิวเตอร์ในการทำงาน  
      ๓.๘ ทักษะพ้ืนฐานด้านการเขียนหนังสือราชการ และงานธุรการ  

 ๔. มีความสามารถท่ีจำเป็นในงานในระดับขั้นพ้ืนฐานดังนี้  
      ๔.๑ ความสามารถในการพูดและสื่อสารความหมาย  
      ๔.๒ ความสามารถด้านการบริหารจัดการงาน  
      ๔.๓ ความสามารถด้านการทำงานเป็นทีม  
      ๔.๔ ความสามารถในการนำเสนอ  
      ๔.๕ ความสามารถด้านภาษาต่างประเทศในระดับปานกลาง  
      ๔.๖ ความสามารถด้านอ่ืนๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ  

 ๕. มีคุณสมบัติอื ่น ๆ ตามที่สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
กำหนด  
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หลักสตูรและวธิกีารคดัเลอืก 

การสอบวัดความรู้ความสามารถที่ใช้เฉพาะตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน)  
สอบข้อเขียน : ปรนัย ใช้เวลาสอบ ๓ ชั่วโมง (๑๐๐ คะแนน) 
  ๑. ความรู้ทางคณิตศาสตร์ 
  ๒. ความรู้ด้านภาษาอังกฤษ  

๓. ความรู้ด้านสถานการณ์ทั่วไป สังคม และสิ่งแวดล้อม 
  ๔. ความรู้พื้นฐานด้านเทคโนโลยีสารสนเทศ  
              ๔.๑ การใช้งานอุปกรณ์ไอที 
              ๔.๒ ระบบฮาร์ดแวร์/ซอฟต์แวร์ ระบบปฏิบัติการ ระบบเครือข่ายคอมพิวเตอร์ 
              ๔.๓ การเขียนโปรแกรม การพัฒนาเแอปพลิเคชั่น 
              ๔.๔ การบริหารจัดการระบบสารสนเทศ กระบวนการจัดการข้อมูลภายในองค์กร คอมพิวเตอร์แม่ข่าย 
ระบบคลาวด์ 
              ๔.๕ AI ความมั่นคงปลอดภัยสารสนเทศ 

การสอบเพื่อวัดความเหมาะสมกับระดับและตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน) 
การสัมภาษณ์ : พิจารณาจากประวัติส่วนตัว ประวัติการศึกษา ประวัติการทำงาน ประสบการณ์ ท่วงทีวาจา 
อุปนิสัย อารมณ์ ทัศนคติ การปรับตัวเข้ากับผู้ร่วมงาน สังคมและสิ่งแวดล้อม ความคิดริเริ่มสร้างสรรค์ ปฏิภาณ   
ไหวพริบ บุคลิกภาพและพฤติกรรมของผู้สอบคัดเลือก เพ่ือให้ได้บุคคลที่มีคุณธรรม จริยธรรม ความรู้ความสามารถ 
ทักษะ สมรรถนะ และอ่ืน ๆ ที่จำเป็นสำหรับตำแหน่ง และความรู้ ทักษะที่เก่ียวข้องกับระดับและตำแหน่ง 
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รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่๔ 

รายละเอยีดตำแหนง่และคณุสมบตัเิฉพาะสำหรบัตำแหนง่ที่เปดิรบัสมคัรคดัเลอืก 
ชื่อตำแหน่งที่เปิดรับสมัคร 
เจ้าหน้าที่กลุ่มวิชาชีพเฉพาะด้านไซเบอร์ 
ระดับตำแหน่ง 
พนักงานปฏิบัติงานทั่วไป ระดับเจ้าหน้าที่กลุ่มวิชาชีพเฉพาะ ระดับ ๑ 
จำนวนตำแหน่งว่างที่จะบรรจุครั้งแรก 
๕ อัตรา 
สรุปภาระงานในระดับ 

ตำแหน่งสำหรับผู ้ปฏิบัติงานที ่ทำงานภายใต้การกำกับ ตรวจสอบ หรือแนะนำเฉพาะในบางกรณี  
ที่จำเป็น จากผู้ปฏิบัติงานระดับสูงขึ้นไป หรือผู้บังคับบัญชา ต้องสามารถประยุกต์แนวคิดหรือประสบการณ์  
เพ่ือปรับวิธีการและแนวทางดำเนินงานให้เหมาะสมกับสถานการณ์ 

คุณสมบัติตำแหน่ง (Job Specifications)  
 สำเร็จการศึกษาระดับปริญญาตรีขึ้นไป ในสาขาวิศวกรรมคอมพิวเตอร์ วิทยาการคอมพิวเตอร์ เทคโนโลยี  
สารสนเทศ หรือสาขาอ่ืน ๆ ตามที่สำนักงานกำหนด และได้รับใบรับรองคุณวุฒิด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ตามที่สำนักงานกำหนด  
คุณสมบัติเฉพาะตำแหน่ง   
 ๑. มีความรู้ที่จำเป็นในงานในระดับข้ันพื้นฐานดังนี้  
     ๑.๑ จริยธรรมและจรรยาบรรณของผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศและไซเบอร์ (Ethics)  
     ๑.๒ ความรู้พื้นฐานด้านเทคโนโลยีสารสนเทศและการสื่อสาร  
  ๑.๒.๑ อุปกรณ์เคลื่อนที่ (Mobile Devices)  
  ๑.๒.๒ เครือข่าย (Networking)  
  ๑.๒.๓ ฮาร์ดแวร์ (Hardware)  
  ๑.๒.๔ การประมวลผลแบบคลาวด์และเสมือน (Virtualization and Cloud Computing) 

๑.๒.๕ การแก ้ ไขป ัญหาด ้านเคร ือข ่ายและฮาร ์ดแวร ์  ( Hardware and Network 
Troubleshooting)  

  ๑.๒.๖ ระบบปฏิบัติการ (Operating Systems)  
  ๑.๒.๗ การแก้ไขปัญหาด้านซอฟต์แวร์ (Software Troubleshooting) และ  
  ๑.๒.๘ ขั้นตอนการปฏิบัติการทางเทคโนโลยีสารสนเทศ (Operational Procedures)  
     ๑.๓ ความรู้พื้นฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
  ๑.๓.๑ ด้านภัยคุกคาม การโจมตี และช่องโหว่ (Threats, Attacks and Vulnerabilities)  

เอกสารแนบ ประกอบผนวก ก 
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๑.๓.๒ ด้านเทคโนโลยีและเครื่องมือทางไซเบอร์ (Technologies and Tools)  
  ๑.๓.๓ ด้านสถาปัตยกรรมและการออกแบบ (Architecture and Design)  
  ๑.๓.๔ ด้านการบริหารตัวตนและการเข้าถึง (Identity and Access Management)  
  ๑.๓.๕ ด้านการบริหารความเสี่ยงทางไซเบอร์ (Risk Management)  
  ๑.๓.๖ ด้านวิทยาการรหัสลับและโครงสร้างพ้ืนฐานกุญแจสาธารณะ (Cryptography and PKI)  
 ๒. มีทักษะที่จำเป็นในงานในระดับข้ันพื้นฐานดังนี้ 
     ๒.๑ ทักษะพ้ืนฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
  ๒.๑.๑ วิเคราะห์เกี่ยวกับภัยคุกคาม การโจมตี และช่องโหว่ได้  
  ๒.๑.๒ อธิบายเกี่ยวกับหลักการด้านการปฏิบัติการ (Security Operations) และการรับมือกับภัย
คุกคามทางไซเบอร์ (Incident Response) ได ้ 
  ๒.๑.๓ อธิบายเกี่ยวกับหลักการด้านสถาปัตยกรรมและการออกแบบได้  
  ๒.๑.๔ อธิบายเกี่ยวกับหลักการบริหารจัดการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(Governance, Risk and Compliance) ได้ 
  ๒.๑.๕ อธิบายเกี่ยวกับหลักการด้านการดำเนินการรักษาความม่ันคงปลอดภัยไซเบอร์ 
(Implementation) ได้  
     ๒.๒ ทักษะพ้ืนฐานด้านการใช้คอมพิวเตอร์ในการทำงาน  
  ๒.๒.๑ การใช้งานชุดโปรแกรมสำนักงาน (Office Program)  
  ๒.๒.๒ การใช้งานเว็บเบราเซอร์ (Web Browser)  
  ๒.๒.๓ การใช้งานโปรแกรมรับส่งอีเมล (Email Application)  
     ๒.๓ ทักษะพ้ืนฐานด้านการเขียนหนังสือราชการ 
  ๓. มีความสามารถท่ีจำเป็นในงานในระดับขั้นพ้ืนฐานดังนี้  
     ๓.๑ ความสามารถในการพูดและสื่อสารความหมาย  
     ๓.๒ ความสามารถด้านการบริหารจัดการงาน  
     ๓.๓ ความสามารถด้านการทำงานเป็นทีม  
     ๓.๔ ความสามารถในการนำเสนอ  
     ๓.๕ ความสามารถด้านภาษาต่างประเทศในระดับปานกลาง  

๔. มีคุณสมบัติอ่ืน ๆ ตามท่ีสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติกำหนด  
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หลักสตูรและวธิกีารคดัเลอืก 

การสอบวัดความรู้ความสามารถที่ใช้เฉพาะตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน)  
สอบข้อเขียน : ปรนัย ใช้เวลาสอบ ๓ ชั่วโมง  
 ๑. ความรู้พ้ืนฐานด้านภาษาอังกฤษ  
  ๒. ความรู้พื้นฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  
              ๒.๑ ภัยคุกคาม การโจมตี และช่องโหว่ (Threats, Attacks and Vulnerabilities) 
              ๒.๒ การบริหารความเสี่ยงทางไซเบอร์ (Risk Management) 
              ๒.๓ เทคโนโลยีและเครื่องมือทางไซเบอร์ (Technologies and Tools) 
              ๒.๔ สถาปัตยกรรมและการออกแบบ (Architecture and Design) 
              ๒.๕ การบริหารตัวตนและการเข้าถึง (Identity and Access Management) 
              ๒.๖ วิทยาการรหัสลับและโครงสร้างพ้ืนฐานกุญแจสาธารณะ (Cryptography and PKI) 

การสอบเพื่อวัดความเหมาะสมกับระดับและตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน) 
การสัมภาษณ์ : พิจารณาจากประวัติส่วนตัว ประวัติการศึกษา ประวัติการทำงาน ประสบการณ์ ท่วงทีวาจา 
อุปนิสัย อารมณ์ ทัศนคติ การปรับตัวเข้ากับผู้ร่วมงาน สังคมและสิ่งแวดล้อม ความคิดริเริ่มสร้างสรรค์ ปฏิภาณ   
ไหวพริบ บุคลิกภาพและพฤติกรรมของผู้สอบคัดเลือก เพ่ือให้ได้บุคคลที่มีคุณธรรม จริยธรรม ความรู้ความสามารถ 
ทักษะ สมรรถนะ และอื่น ๆ ที่จำเป็นสำหรับตำแหน่ง และความรู้ ทักษะที่เกี ่ยวข้องกับระดับและตำแหน่ง  
ทั้งนี้ หากมเีอกสารรับรองด้านไซเบอร์ (Cybersecurity Certificate) ที่เหมาะสมกับตำแหน่ง จะได้รับการพิจารณา
เป็นพิเศษ 
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รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่๕ 

รายละเอยีดตำแหนง่และคณุสมบตัเิฉพาะสำหรบัตำแหนง่ที่เปดิรบัสมคัรคดัเลอืก 
ชื่อตำแหน่งที่เปิดรับสมัคร 
เจ้าหน้าที่กลุ่มวิชาชีพเฉพาะด้านไซเบอร์ 
ระดับตำแหน่ง 
พนักงานปฏิบัติงานทั่วไป ระดับเจ้าหน้าที่กลุ่มวิชาชีพเฉพาะ ระดับ ๒-๓ 
จำนวนตำแหน่งว่างที่จะบรรจุครั้งแรก 
๕ อัตรา 
สรุปภาระงานในระดับ 
ระดับงาน ๒ 

ตำแหน่งสำหรับผู้ปฏิบัติงานที่มีประสบการณ์สามารถนำแนวคิดมาปรับใช้ในงานที่ซับซ้อนแต่ยังอยู่ภายใต้
การกำกับดูแลของผู้ปฏิบัติงานระดับสูง หรือผู้บังคับบัญชา มีอิสระในการวางแผนและตัดสินใจแก้ปัญหาภายใต้
นโยบายหรือกรอบแนวทางที่กำหนดไว้ 
ระดับงาน ๓ 

ตำแหน่งสำหรับผู้ปฏิบัติงานที่มีประสบการณ์สูงลักษณะงานมีความซับซ้อนและยากมากสามารถกำหนด
แนวคิดหรือองค์ความรู้ที่จะมาใช้ในงานซึ่งมีความซับซ้อนและหลากหลายมากขึ้นรวมถึงสามารถให้คำปรึกษา
แนะนำแก่เพื่อนร่วมงานหรือผู้ปฏิบัติงานระดับล่างได้มีอิสระในการวางแผนและตัดสิ นใจแก้ปัญหาภายใต้งานที่
ได้รับมอบหมาย 

คุณสมบัติตำแหน่ง (Job Specifications)  
 สำเร็จการศึกษาระดับปริญญาตรีขึ้นไป ในสาขาวิศวกรรมคอมพิวเตอร์ วิทยาการคอมพิวเตอร์ เทคโนโลยี  
สารสนเทศ หรือสาขาอ่ืน ๆ ตามที่สำนักงานกำหนด และได้รับใบรับรองคุณวุฒิด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ตามที่สำนักงานกำหนด  
คุณสมบัติเฉพาะตำแหน่ง   
 ๑. ต้องมีประสบการณ์การปฏิบัติงานที่มีความเกี ่ยวข้องและสอดคล้องกับลักษณะงานของตำแหน่ง  
เป็นระยะเวลา ไม่น้อยกว่า ๔ ปี หรือตามท่ีสำนักงานกำหนด 
 ๒. มีความรู้ที่จำเป็นในงานในระดับข้ันพื้นฐานดังนี้  
     ๒.๑ จริยธรรมและจรรยาบรรณของผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศและไซเบอร์ (Ethics)  
     ๒.๒ ความรู้พื้นฐานด้านเทคโนโลยีสารสนเทศและการสื่อสาร  
  ๒.๒.๑ อุปกรณ์เคลื่อนที่ (Mobile Devices)  
  ๒.๒.๒ เครือข่าย (Networking)  
  ๒.๒.๓ ฮาร์ดแวร์ (Hardware)  

เอกสารแนบ ประกอบผนวก ก 
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  ๒.๒.๔ การประมวลผลแบบคลาวด์และเสมือน (Virtualization and Cloud Computing) 
๒.๒.๕ การแก ้ ไขป ัญหาด ้านเคร ือข ่ายและฮาร ์ดแวร ์  ( Hardware and Network 

Troubleshooting)  
  ๒.๒.๖ ระบบปฏิบัติการ (Operating Systems)  
  ๒.๒.๗ การแก้ไขปัญหาด้านซอฟต์แวร์ (Software Troubleshooting) และ  
  ๒.๒.๘ ขั้นตอนการปฏิบัติการทางเทคโนโลยีสารสนเทศ (Operational Procedures)  
     ๒.๓ ความรู้พื้นฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
  ๒.๓.๑ ด้านภัยคุกคาม การโจมตี และช่องโหว่ (Threats, Attacks and Vulnerabilities)  

๒.๓.๒ ด้านเทคโนโลยีและเครื่องมือทางไซเบอร์ (Technologies and Tools)  
  ๒.๓.๓ ด้านสถาปัตยกรรมและการออกแบบ (Architecture and Design)  
  ๒.๓.๔ ด้านการบริหารตัวตนและการเข้าถึง (Identity and Access Management)  
  ๒.๓.๕ ด้านการบริหารความเสี่ยงทางไซเบอร์ (Risk Management)  
  ๒.๓.๖ ด้านวิทยาการรหัสลับและโครงสร้างพ้ืนฐานกุญแจสาธารณะ (Cryptography and PKI)  
 ๓. มีทักษะที่จำเป็นในงานในระดับข้ันพื้นฐานดังนี้ 
     ๓.๑ ทักษะพ้ืนฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
  ๓.๑.๑ วิเคราะห์เกี่ยวกับภัยคุกคาม การโจมตี และช่องโหว่ได้  
  ๓.๑.๒ อธิบายเกี่ยวกับหลักการด้านการปฏิบัติการ (Security Operations) และการรับมือกับภัย
คุกคามทางไซเบอร์ (Incident Response) ได ้ 
  ๓.๑.๓ อธิบายเกี่ยวกับหลักการด้านสถาปัตยกรรมและการออกแบบได้  
  ๓.๑.๔ อธิบายเกี่ยวกับหลักการบริหารจัดการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(Governance, Risk and Compliance) ได้ 
  ๓.๑.๕ อธิบายเกี่ยวกับหลักการด้านการดำเนินการรักษาความม่ันคงปลอดภัยไซเบอร์ 
(Implementation) ได้  
     ๓.๒ ทักษะพ้ืนฐานด้านการใช้คอมพิวเตอร์ในการทำงาน  
  ๒.๒.๑ การใช้งานชุดโปรแกรมสำนักงาน (Office Program)  
  ๒.๒.๒ การใช้งานเว็บเบราเซอร์ (Web Browser)  
  ๒.๒.๓ การใช้งานโปรแกรมรับส่งอีเมล (Email Application)  
     ๓.๓ ทักษะพ้ืนฐานด้านการเขียนหนังสือราชการ 
  ๔. มีความสามารถท่ีจำเป็นในงานในระดับขั้นพ้ืนฐานดังนี้  
     ๔.๑ ความสามารถในการพูดและสื่อสารความหมาย  
     ๔.๒ ความสามารถด้านการบริหารจัดการงาน  
     ๔.๓ ความสามารถด้านการทำงานเป็นทีม  
     ๔.๔ ความสามารถในการนำเสนอ  
     ๔.๕ ความสามารถด้านภาษาต่างประเทศในระดับปานกลาง  

๕. มีคุณสมบัติอ่ืน ๆ ตามที่สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติกำหนด 
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หลักสตูรและวธิกีารคดัเลอืก 

การสอบวัดความรู้ความสามารถที่ใช้เฉพาะตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน)  
สอบข้อเขียน : ปรนัยและอัตนัย ใช้เวลาสอบ ๓ ชั่วโมง  
- ขอ้สอบปรนัย  
  ๑. ความรู้พ้ืนฐานด้านภาษาอังกฤษ  
  ๒. ความรู้พื้นฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  
              ๒.๑ ภัยคุกคาม การโจมตี และช่องโหว่ (Threats, Attacks and Vulnerabilities) 
              ๒.๒ การบริหารความเสี่ยงทางไซเบอร์ (Risk Management) 
              ๒.๓ เทคโนโลยีและเครื่องมือทางไซเบอร์ (Technologies and Tools) 
              ๒.๔ สถาปัตยกรรมและการออกแบบ (Architecture and Design) 
              ๒.๕ การบริหารตัวตนและการเข้าถึง (Identity and Access Management) 
              ๒.๖ วิทยาการรหัสลับและโครงสร้างพ้ืนฐานกุญแจสาธารณะ (Cryptography and PKI) 

- ข้อสอบอัตนัย  
           ๑. มาตรฐานและกฎระเบียบด้านความมั ่นคงปลอดภัยไซเบอร์ (Cybersecurity Standards and 
Regulations) 
           ๒. การตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Auditing) 
           ๓. การบริหารความเสี่ยงทางไซเบอร์ (Cyber Risk Management) 
           ๔. การฝึกซ้อมและทดสอบสถานะความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber Exercise) 
           ๕. การปฏิบัติการความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Operations) 
           ๖. การข่าวกรองทางไซเบอร์ (Cyber Threat Intelligence) 
           ๗. การวิเคราะห์มัลแวร์ (Malware analysis) 
           ๘. การเฝ้าระวังความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity Monitoring and Analysis) 
           ๙. การรับมือเหตุภัยคุกคามทางไซเบอร์ (Cyber Incident Response) 
           ๑๐. การตรวจพิสูจน์หลักฐานทางดิจิทัล (Digital Forensics) 
           ๑๑. การประเมินช่องโหว่และทดสอบเจาะระบบ (Vulnerability Assessment and Penetration 
Testing) 
           ๑๒. การศึกษา ฝึกอบรม และสร้างความตระหนักรู้ทางไซเบอร์ (Cybersecurity Education, Training, 
and Awareness) 

การสอบเพื่อวัดความเหมาะสมกับระดับและตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน) 
การสัมภาษณ์ : พิจารณาจากประวัติส่วนตัว ประวัติการศึกษา ประวัติการทำงาน ประสบการณ์ ท่วงทีวาจา 
อุปนิสัย อารมณ์ ทัศนคติ การปรับตัวเข้ากับผู้ร่วมงาน สังคมและสิ่งแวดล้อม ความคิดริเริ่มสร้างสรรค์ ปฏิภาณ   
ไหวพริบ บุคลิกภาพและพฤติกรรมของผู้สอบคัดเลือก เพ่ือให้ได้บุคคลที่มีคุณธรรม จริยธรรม ความรู้ความสามารถ 
ทักษะ สมรรถนะ และอื่น ๆ ที่จำเป็นสำหรับตำแหน่ง และความรู้ ทักษะที่เกี ่ยวข้องกับระดับและตำแหน่ง  
ทั้งนี้ หากมเีอกสารรับรองด้านไซเบอร์ (Cybersecurity Certificate) ที่เหมาะสมกับตำแหน่ง จะได้รับการพิจารณา
เป็นพิเศษ 
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รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่๖ 

รายละเอยีดตำแหนง่และคณุสมบตัเิฉพาะสำหรบัตำแหนง่ที่เปดิรบัสมคัรคดัเลอืก 
ชื่อตำแหน่งที่เปิดรับสมัคร 
เจ้าหน้าที่กลุ่มปฏิบัติงานทั่วไปด้านการจัดการ 
ระดับตำแหน่ง 
พนักงานปฏิบัติงานทั่วไป ระดับเจ้าหน้าที่กลุ่มปฏิบัติงานทั่วไป ระดับ ๑ 
จำนวนตำแหน่งว่างที่จะบรรจุครั้งแรก 
๑ อัตรา 
สรุปภาระงาน 

ตำแหน่งสำหรับผู ้ปฏิบัติงานที ่ทำงานภายใต้การกำกับ ตรวจสอบ หรือแนะนำเฉพาะในบางกรณี  
ที่จำเป็น จากผู้ปฏิบัติงานระดับสูงขึ้นไป หรือผู้บังคับบัญชา ต้องสามารถประยุกต์แนวคิดหรือประสบการณ์  
เพ่ือปรับวิธีการและแนวทางดำเนินงานให้เหมาะสมกับสถานการณ์ 

คุณสมบัติตำแหน่ง (Job Specifications) 
 สำเร็จการศึกษาระดับปริญญาตรีขึ้นไป ในสาขาตามท่ีสำนักงานกำหนด 
คุณสมบตัเิฉพาะตำแหน่ง  
 ๑. มีความรู้ที่จำเป็นในงานดังนี้  
     ๑.๑ มีความรู้ในงานตามภารกิจของงานตามท่ีสำนักงานกำหนด  
     ๑.๒ ความรู้อื่น ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ  
 ๒. มีทักษะที่จำเป็นในงานดังนี้  
     ๒.๑ ทักษะในงานตามภารกิจของงานตามท่ีสำนักงานกำหนด 
     ๒.๒ ทักษะการบริหารจัดการข้อมูล  
     ๒.๓ ทักษะการใช้คอมพิวเตอร์ในการทำงาน  
     ๒.๔ ทักษะการประสานงาน  
     ๒.๕ ทักษะการเขียนหนังสือราชการ  
     ๒.๖ ทักษะอ่ืน ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ  
 ๓. มีความสามารถท่ีจำเป็นในงานดังนี้  
     ๓.๑ ความสามารถในงานตามภารกิจของงานตามท่ีสำนักงานกำหนด  
     ๓.๒ ความสามารถในการพูดและสื่อสารความหมาย  
     ๓.๓ ความสามารถด้านการบริหารจัดการงาน  
     ๓.๔ ความสามารถในการนำเสนอ  
 

เอกสารแนบ ประกอบผนวก ก 
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     ๓.๕ ความสามารถด้านภาษาต่างประเทศระดับพอใช้  
     ๓.๖ ความสามารถด้านอ่ืน ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ  
 

หลักสตูรและวธิกีารคดัเลอืก 

การสอบวัดความรู้ความสามารถที่ใช้เฉพาะตำแหน่ง  (คะแนนเต็ม ๑๐๐ คะแนน) 
สอบข้อเขียน : ปรนัย ใช้เวลาสอบ ๓ ชั่วโมง  
 ๑. ความรู้ทางคณิตศาสตร์   
 ๒. ความรู้ด้านภาษาไทย  
 ๓. ความรู้ด้านภาษาอังกฤษ  
 ๔. ความรู้ด้านสถานการณ์ทั่วไป สังคม และสิ่งแวดล้อม 
  ๕. การใช้งานคอมพิวเตอร์พื้นฐาน 
 ๖. การเขียนหนังสือราชการ รายงานการประชุม 
 ๗. ความรู้เกี่ยวกับกฎหมายที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 ๘. แผนยุทธศาสตร์ชาติ นโยบายและแผนระดับชาติ และแผนการรักษาความม่ันคงปลอดภัยไซเบอร์ 

การสอบเพื่อวัดความเหมาะสมกับระดับและตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน) 
การสัมภาษณ์ : พิจารณาจากประวัติส่วนตัว ประวัติการศึกษา ประวัติการทำงาน ประสบการณ์ ท่วงทีวาจา 
อุปนิสัย อารมณ์ ทัศนคติ การปรับตัวเข้ากับผู้ร่วมงาน สังคมและสิ่งแวดล้อม ความคิดริเริ่มสร้างสรรค์ ปฏิภาณ   
ไหวพริบ บุคลิกภาพและพฤติกรรมของผู้สอบคัดเลือก เพ่ือให้ได้บุคคลที่มีคุณธรรม จริยธรรม ความรู้ความสามารถ 
ทักษะ สมรรถนะ และอ่ืน ๆ ที่จำเป็นสำหรับตำแหน่ง และความรู้ ทักษะที่เก่ียวข้องกับระดับและตำแหน่ง 
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รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่๗ 

รายละเอยีดตำแหนง่และคณุสมบตัเิฉพาะสำหรบัตำแหนง่ที่เปดิรบัสมคัรคดัเลอืก 
ชื่อตำแหน่งที่เปิดรับสมัคร 
เจ้าหน้าที่กลุ่มปฏิบัติงานทั่วไปด้านการเงิน 
ระดับตำแหน่ง 
พนักงานปฏิบัติงานทั่วไป ระดับเจ้าหน้าที่กลุ่มปฏิบัติงานทั่วไป ระดับ ๒-๓ 
จำนวนตำแหน่งว่างที่จะบรรจุครั้งแรก 
๑ อัตรา 
สรุปภาระงานในระดับ 
ระดับงาน ๒ 

ตำแหน่งสำหรับผู้ปฏิบัติงานที่มีประสบการณ์ สามารถนำแนวคิดมาปรับใช้ในงานที่ซับซ้อนแต่ยังอยู่ภายใต้
การกำกับดูแลของเจ้าหน้าที่ระดับสูง หรือผู้บังคับบัญชา มีอิสระในการวางแผนและตัดสินใจแก้ปัญหาภายใต้
นโยบายหรือกรอบแนวทางที่กำหนดไว้ 
ระดับงาน ๓ 

ตำแหน่งสำหรับผู้ปฏิบัติงานที่มีประสบการณ์สูง ลักษณะงานมีความซับซ้อนและยากมาก สามารถกำหนด
แนวคิดหรือองค์ความรู้ที่จะมาใช้ในงานซึ่งมีความซับซ้อนและหลากหลายมากขึ้น  รวมถึงสามารถให้คำปรึกษา
แนะนำแก่เพื่อนร่วมงานและผู้ปฏิบัติงานระดับล่างได้  มีอิสระในการวางแผนและตัดสินใจแก้ปัญหาภายใต้งาน       
ที่ได้รับมอบหมาย 
คุณสมบัติตำแหน่ง (Job Specifications) 
 สำเร็จการศึกษาระดับปริญญาตรีด้านการเงิน บัญชี รัฐประศาสนศาสตร์ เศรษฐศาสตร์ บริหารธุรกิจ      
หรือสาขาอ่ืนที่เกี่ยวข้อง 
คุณสมบัติแต่ละระดับ 
 ๑. ต้องมีประสบการณ์การปฏิบัติงานที่มีความเกี ่ยวข้องและสอดคล้องกับลักษณะงานของตำแหน่ง  
เป็นระยะเวลา ไม่น้อยกว่า ๔ ปี หรือตามท่ีสำนักงานกำหนด 

๒. มีความรู้ที่จำเป็นในงานดังนี้ 
     ๒.๑ ความรู้ในงานเกี่ยวกับกฎหมายด้านการเงิน การธนาคาร ภาษีอากร พระราชบัญญัติการจัดซื้อ      
จัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ. ๒๕๖๐ และกฎหมายอื่นที่เก่ียวข้องในการปฏิบัติงาน 
     ๒.๒ ความรู้อื่น ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพมีความรู้ใน
งานตามภารกิจของงานตามท่ีสำนักงานกำหนด 
 
 

เอกสารแนบ ประกอบผนวก ก 
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๓. มีทักษะที่จำเป็นในงานดังนี้ 
     ๓.๑ ทักษะในงานด้านการรับ จ่าย เก็บรักษาเงิน 
     ๓.๒ ทักษะการบริหารจัดการข้อมูล 
     ๓.๓ ทักษะการใช้คอมพิวเตอร์ในการทำงาน 
     ๓.๔ ทักษะการประสานงาน 
     ๓.๕ ทักษะการเขียนหนังสือราชการ 
     ๓.๖ ทักษะอ่ืน ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ 

๔. มีความสามารถท่ีจำเป็นในงานดังนี้ 
    ๔.๑ ความสามารถในการเบิกจ่ายเงินในระบบการบริหารงานการเงินการคลังภาครัฐ (GFMIS) 

         ๔.๒ ความสามารถในการวิเคราะห์งบการเงิน 
     ๔.๓ ความสามารถในการพูดและสื่อสารความหมาย 
     ๔.๔ ความสามารถด้านการบริหารจัดการงาน 
     ๔.๕ ความสามารถในการนำเสนอ 
     ๔.๖ ความสามารถด้านภาษาต่างประเทศระดับพอใช้  
     ๔.๗ ความสามารถด้านอ่ืน ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ 
 

หลักสตูรและวธิกีารคดัเลอืก   

การสอบวัดความรู้ความสามารถที่ใช้เฉพาะตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน)  
สอบข้อเขียน : ปรนัย ใช้เวลาสอบ ๓ ชั่วโมง  
 ๑. ความรู้ทางคณิตศาสตร์   
 ๒. ความรู้ด้านภาษาไทย  
 ๓. ความรู้ด้านภาษาอังกฤษ  
 ๔. ความรู้ด้านสถานการณ์ทั่วไป สังคม และสิ่งแวดล้อม 
  ๕. การใช้งานคอมพิวเตอร์พื้นฐาน 
 ๖. การเขียนหนังสือราชการ รายงานการประชุม 
 ๗. ความรู้เกี่ยวกับกฎหมายที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 ๘. แผนยุทธศาสตร์ชาติ นโยบายและแผนระดับชาติ และแผนการรักษาความม่ันคงปลอดภัยไซเบอร์ 

การสอบเพื่อวัดความเหมาะสมกับระดับและตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน) 
การสัมภาษณ์ : พิจารณาจากประวัติส่วนตัว ประวัติการศึกษา ประวัติการทำงาน ประสบการณ์ ท่วงทีวาจา 
อุปนิสัย อารมณ์ ทัศนคติ การปรับตัวเข้ากับผู้ร่วมงาน สังคมและสิ่งแวดล้อม ความคิดริเริ่มสร้างสรรค์ ปฏิภาณ   
ไหวพริบ บุคลิกภาพและพฤติกรรมของผู้สอบคัดเลือก เพ่ือให้ได้บุคคลที่มีคุณธรรม จริยธรรม ความรู้ความสามารถ 
ทักษะ สมรรถนะ และอ่ืน ๆ ที่จำเป็นสำหรับตำแหน่ง และความรู้ ทักษะที่เก่ียวข้องกับระดับและตำแหน่ง 
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รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่๘ 

รายละเอยีดตำแหนง่และคณุสมบตัเิฉพาะสำหรบัตำแหนง่ที่เปดิรบัสมคัรคดัเลอืก 
ชื่อตำแหน่งที่เปิดรับสมัคร 
เจ้าหน้าที่กลุ่มปฏิบัติงานทั่วไปด้านวิเคราะห์นโยบายและแผน 
ระดับตำแหน่ง 
พนักงานปฏิบัติงานทั่วไป ระดับเจ้าหน้าที่กลุ่มปฏิบัติงานทั่วไป ระดับ ๑-๓ 
จำนวนตำแหน่งว่างที่จะบรรจุครั้งแรก 
๔ อัตรา 
สรุปภาระงานในระดับ 
ระดับงาน ๑ 

ตำแหน่งสำหรับผู ้ปฏิบัติงานที ่ทำงานภายใต้การกำกับ ตรวจสอบ หรือแนะนำเฉพาะในบางกรณี  
ที่จำเป็น จากผู้ปฏิบัติงานระดับสูงขึ้นไป หรือผู้บังคับบัญชา ต้องสามารถประยุกต์แนวคิดหรือประสบการณ์  
เพ่ือปรับวิธีการและแนวทางดำเนินงานให้เหมาะสมกับสถานการณ์ 

ระดับงาน ๒ 

ตำแหน่งสำหรับผู้ปฏิบัติงานที่มีประสบการณ์สามารถนำแนวคิดมาปรับใช้ในงานที่ซับซ้อนแต่ยังอยู่ภายใต้
การกำกับดูแลของผู้ปฏิบัติงานระดับสูงขึ้นไปหรือผู้บังคับบัญชามีอิสระในการวางแผนและตัดสินใจแก้ปัญหาภายใต้
นโยบายหรือกรอบแนวทางที่กำหนดไว้ 
ระดับงาน ๓ 

ตำแหน่งสำหรับผู้ปฏิบัติงานที่มีประสบการณ์สูงลักษณะงานมีความซับซ้อนและยากมากสามารถกำหนด
แนวคิดหรือองค์ความรู้ที่จะมาใช้ในงานซึ่งมีความซับซ้อนและหลากหลายมากขึ้นรวมถึงสามารถให้คำปรึกษา
แนะนำแก่เพื่อนร่วมงานหรือผู้ปฏิบัติงานระดับล่างได้มีอิสระในการวางแผนและตัดสิ นใจแก้ปัญหาภายใต้งานที่
ได้รับมอบหมาย 

คุณสมบัติตำแหน่ง (Job Specifications) 
 สำเร็จการศึกษาระดับปริญญาตรีขึ้นไป ในสาขาตามท่ีสำนักงานกำหนด 
คุณสมบัติแต่ละระดับ 
ระดับ ๑  
 (๑) มีความรู้ที่จำเป็นในงานดังนี้  
      (๑.๑) ความรู้ในงานตามภารกิจของงานวิเคราะห์นโยบายและแผน  
      (๑.๒) ความรู้อ่ืน ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ  
 (๒) มีทักษะที่จำเป็นในงานดังนี้  
      (๒.๑) ทักษะในการวิเคราะห์นโยบายและแผน  

เอกสารแนบ ประกอบผนวก ก 
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      (๒.๒) ทักษะการบริหารจัดการข้อมูล  
      (๒.๓) ทักษะการใช้คอมพิวเตอร์ในการทำงาน  
      (๒.๔) ทักษะการประสานงาน  
      (๒.๕) ทักษะการเขียนหนังสือราชการ เขียนรายงาน สรุปงาน  
      (๒.๖) ทักษะอ่ืน ๆ ที่เป็นประโยชน์กับการขับเคลื่อนงานตามภารกิจได้อย่างมีประสิทธิภาพ  
 (๓) มีความสามารถที่จำเป็นในงานดังนี้  
      (๓.๑) ความสามารถในการคิดวิเคราะห์และสรุปประมวลผล  
      (๓.๒) ความสามารถในการพูดและสื่อสารความหมาย  
      (๓.๓) ความสามารถด้านการบริหารจัดการงาน  
      (๓.๔) ความสามารถในการนำเสนอ  
      (๓.๕) ความสามารถด้านภาษาต่างประเทศระดับพอใช้  
      (๓.๖) ความสามารถด้านอื ่น ๆ ที ่ เป ็นประโยชน์กับการขับเคลื ่อนงานตามภารกิจได้อย่างมี
ประสิทธิภาพ  
ระดับ ๒  
 ๑. มีความรู้ ทักษะ และความสามารถท่ีจำเป็นตามที่ระบุในระดับ ๑  
 ๒. ต้องมีประสบการณ์การปฏิบัติงานที่มีความเกี ่ยวข้องและสอดคล้องกับลักษณะงานของตำแหน่ง  
เป็นระยะเวลา ไม่น้อยกว่า ๔ ปี หรือตามท่ีสำนักงานกำหนด  
ระดับ ๓  
 ๑. มีความรู้ ทักษะ และความสามารถท่ีจำเป็นตามที่ระบุในระดับ ๑ 
 ๒. ต้องมีประสบการณ์การปฏิบัติงานที่มีความเกี ่ยวข้องและสอดคล้องกับลักษณะงานของตำแหน่ง  
เป็นระยะเวลา ไม่น้อยกว่า ๘ ปี หรือตามท่ีสำนักงานกำหนด 
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หลักสตูรและวธิกีารคดัเลอืก 

การสอบวัดความรู้ความสามารถที่ใช้เฉพาะตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน)  
สอบข้อเขียน : ปรนัย ใช้เวลาสอบ ๓ ชั่วโมง  
 ๑. ความรู้ทางคณิตศาสตร์   
 ๒. ความรู้ด้านภาษาไทย  
 ๓. ความรู้ด้านภาษาอังกฤษ  
 ๔. ความรู้ด้านสถานการณ์ทั่วไป สังคม และสิ่งแวดล้อม 
  ๕. การใช้งานคอมพิวเตอร์พื้นฐาน 
 ๖. การเขียนหนังสือราชการ รายงานการประชุม 
 ๗. ความรู้เกี่ยวกับกฎหมายที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 ๘. แผนยุทธศาสตร์ชาติ นโยบายและแผนระดับชาติ และแผนการรักษาความม่ันคงปลอดภัยไซเบอร์ 

การสอบเพื่อวัดความเหมาะสมกับระดับและตำแหน่ง (คะแนนเต็ม ๑๐๐ คะแนน) 
การสัมภาษณ์ : พิจารณาจากประวัติส่วนตัว ประวัติการศึกษา ประวัติการทำงาน ประสบการณ์ ท่วงทีวาจา 
อุปนิสัย อารมณ์ ทัศนคติ การปรับตัวเข้ากับผู้ร่วมงาน สังคมและสิ่งแวดล้อม ความคิดริเริ่มสร้างสรรค์ ปฏิภาณ   
ไหวพริบ บุคลิกภาพและพฤติกรรมของผู้สอบคัดเลือก เพ่ือให้ได้บุคคลที่มีคุณธรรม จริยธรรม ความรู้ความสามารถ 
ทักษะ สมรรถนะ และอ่ืน ๆ ที่จำเป็นสำหรับตำแหน่ง และความรู้ ทักษะที่เก่ียวข้องกับระดับและตำแหน่ง 
 
 
 
 
 
 
 
 



 

 

 

 
ผนวก ข 

ลกัษณะงานที่ปฏิบตัขิองแตล่ะตำแหนง่ 

ของประกาศสำนกังานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาต ิ

เรือ่ง รับสมัครสอบคดัเลอืกบคุคลเพือ่บรรจแุละแตง่ตัง้เปน็พนกังาน 

ลงวนัที ่ ๓  กมุภาพันธ ์พ.ศ. ๒๕๖๘ 

 

 

 

 



๑ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

 

 

 

 

 

 

 

หนว่ยที ่ สงักดั ตำแหนง่ หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๑.หัวหน้างาน 
(สายงานไซเบอร์) 

ศูนย์วิจัยความมั่นคงปลอดภัย
ไซเบอร์ 

หัวหน้างานรับรองมาตรฐาน ๑. ควบคุมการดำเนินการเกี ่ยวกับกำหนดมาตรฐานการวิเคราะห์ ทดสอบ       
และตรวจสอบ Data/Hardware/Software/Network ด้านเทคโนโลยีการรักษา       
ความมั่นคงปลอดภัยไซเบอร์  

๒. ควบคุมการดำเนินการเกี ่ยวกับการศึกษา ทดสอบ และให้การรับรองกับ
หน่วยงาน CERT อ่ืน ๆ ในแต่ละ Sector ที่เก่ียวข้องกับความมั่นคงปลอดภัยไซเบอร์  

๓. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้น แก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไปอย่าง
ราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๔. ค้นคว้า และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่ๆ ที่เกี ่ยวข้องกับงาน      
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๕. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๖. ดำเนินการอื ่นใดหรือตามที ่ได้ร ับมอบหมายหรือเกี ่ยวข้องตามภารกิจ         

ของสำนักงาน 

เอกสารแนบ ประกอบผนวก ข 

 



๒ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่ สงักดั ตำแหนง่ หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๑.หัวหน้างาน 
(สายงานไซเบอร์) 

สำนักบริหารโครงสร้างพ้ืนฐาน
สำคัญทางสารสนเทศ 

หัวหน้างานประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐาน 

๑. ควบคุมการดำเน ินการเก ี ่ยวก ับการจ ัดทำประมวลแนวทางปฏ ิบ ัติ              
กรอบมาตรฐานและหน้าที่ความรับผิดชอบสำหรับหน่วยงานของรัฐ หน่วยงานควบคุม
หรือกำกับดูแล หรือหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ  เพื ่อรักษา        
ความมั่นคงปลอดภัยไซเบอร์ และรับมือกับภัยคุกคามทางไซเบอร์ 

๒. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้นแก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไป     
อย่างราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๓. ค้นคว้า และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่ ๆ ที่เกี่ยวข้องกับงาน       
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๔. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมาเพ่ือให้มีศักยภาพในงานสูงขึ้น 
๕. ดำเนินการอื ่นใดหรือตามที ่ได ้ร ับมอบหมายหรือเกี ่ยวข้องตามภารกิจ          

ของสำนักงาน 
หัวหน้างานตรวจสอบที่ ๑ ๑. ควบคุมการดำเนินการเกี ่ยวกับการกำกับดูแล ตรวจสอบและประเมิน       

ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และแผนการรับมือภัยคุกคามทาง
ไซเบอร์ ตามประมวลแนวทางปฏิบัติด้าน  การรักษาความมั ่นคงปลอดภัยไซเบอร์         
(ด้านความมั่นคงของรัฐ ด้านบริการภาครัฐที่สำคัญ และด้านอื่นตามที่คณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติประกาศกำหนดเพิ่มเติม) 

๒. ควบคุมการดำเนินการเกี ่ยวกับการส่งเสริมการรับรองมาตรฐานการรักษา       
ความมั่นคงปลอดภัยไซเบอร์ให้กับหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ หน่วยงาน
ของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานเอกชน (ด้านความมั ่นคงของรัฐ       
ด้านบริการภาครัฐที่สำคัญ และด้านอื่น ตามที่คณะกรรมการการรักษาความมั่นคงปลอดภัย    
ไซเบอร์แห่งชาติประกาศกำหนดเพ่ิมเติม) 

เอกสารแนบ ประกอบผนวก ข 

 



๓ 
 

 

 

 

 

 

 

๓. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้น แก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไป     
อย่างราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๔. ค้นคว้า และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่ ๆ ที่เกี่ยวข้องกับงาน    
เพ่ือนำมาปรับปรุงใน  การปฏิบัติงาน 

๕. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๖. ดำเนินการอื่นใดหรือตามที่ได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของ

สำนักงาน 
หัวหน้างานวางแผนและ
ประเมินการฝึก 

๑. ควบคุมการดำเนินการเกี่ยวกับการวางแผนการฝึก การจัดทำสถานการณ์ฝึก 
การประเมินผล การฝึก และการทดสอบสถานะความพร้อมในการรับมือกับภัยคุกคามทาง
ไซเบอร์ ทั ้งการฝึกทางไซเบอร์ ในระดับกลุ ่มหน่วยงานโครงสร้างพื ้นฐานสำคัญทาง
สารสนเทศ และระดับประเทศ 

๒. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้นแก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไป      
อย่างราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๓. ค้นคว้า และประยุกต์เทคโนโลยี หรือองค์ความรู้ใหม่ ๆ ที่เกี่ยวข้องกับงาน 
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๔. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๕. ดำเนินการอื่นใดหรือตามที่ได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของ

สำนักงาน 



๔ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

 

 

 

 

 

 

 

หนว่ยที ่ สงักดั ตำแหนง่ หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๑.หัวหน้างาน 
(สายงานไซเบอร์) 

สำนักวิชาการความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ 

หัวหน้างานประสานความ
ร่วมมือ 

1. ควบคุมการดำเนินการเกี ่ยวกับการส่งเสริมและประสานความร่วมมือ         
ทางวิชาการด้านความมั่นคงปลอดภัยไซเบอร์ 

2. ควบคุมการดำเนินการเกี ่ยวกับการส่งเสริมสนับสนุนให้เกิดการจัดงาน
กิจกรรมทางวิชาการ งานสัมมนา และงานทางวิชาการด้านความมั่นคงปลอดภัยไซเบอร์
อ่ืน ๆ ร่วมกับทุกภาคส่วนทั้งในและต่างประเทศ 

3. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้น แก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไป     
อย่างราบรื่นและตรงตามเวลาที่กำหนดไว้ 

4. ค้นคว้า และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่ ๆ ที่เกี่ยวข้องกับงาน 
เพ่ือนำมาปรับปรุงใน การปฏิบัติงาน 

5. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
6. ดำเนินการอื่นใดหรือตามที่ได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของ

สำนักงาน 

เอกสารแนบ ประกอบผนวก ข 

 



๕ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่ สงักดั ตำแหนง่ หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๑.หัวหน้างาน 
(สายงานไซเบอร์) 

สำนักประสานงาน ห ัวหน ้างานประสานงาน    
การแจ้งเตือนภัยคุกคามทาง
ไซเบอร์ 

๑. ควบคุมดูแลการดำเนินการเกี ่ยวกับการปฏิบัติงานร่วมกับหรือสนับสนุน      
การปฏิบัติงานของหน่วยงานภายใต้การกำกับดูแล เพื่อเฝ้าระวัง ติดตาม และเตรียม     
ความพร้อมในการรับมือเมื่อได้รับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์  

๒. ควบคุมดูแลการดำเนินการเกี่ยวกับให้การแจ้งเตือนเกี่ยวกับภัยคุกคามทาง     
ไซเบอร์ที ่อาจเกิดขึ ้น หรือให้คำเตือนเกี ่ยวกับช่องโหว่ที ่อาจถูกใช้เป็นช่องทางใน          
การก่อภัยคุกคามทางไซเบอร์ เพื ่อให้หน่วยงานภายใต้การดูแลดำเนินการเพื ่อให้มี          
การป้องกันโครงสร้างพื้นฐานสำคัญทางสารสนเทศ หรือระบบงานที่มีความสำคัญอื่น ๆ 
ได้อย่างทันท่วงที  

๓. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้นแก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไปอย่าง
ราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๔. ศึกษา และประยุกต์เทคโนโลยีหรือองค์ความรู ้ใหม่ๆ ที ่เกี ่ยวข้องกับงาน      
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๕. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๖. ดำเนินการอื่นใดหรือตามที่ได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของ

สำนักงาน 
ห ัวหน ้างานความร ่วมมือ
ภาครัฐและเอกชน 

๑. ควบคุมด ูแลการดำเน ินการเก ี ่ยวก ับการ เป ็นศ ูนย ์กลางการส ่งเสริม           
ความร่วมมือด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ โดยประสานงาน
หรือร่วมมือกับเครือข่ายหรือภาคี ทั้งภาครัฐ เอกชน หน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ ศูนย์ประสานการรักษาความมั่นคงปลอดภัยสำหรับหน่วยงานหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ  

เอกสารแนบ ประกอบผนวก ข 

 



๖ 
 

๒. ควบคุมดูแลการดำเนินการเกี่ยวกับดำเนินกิจกรรมร่วมกับหน่วยงานของรัฐ 
หน่วยงานเอกชนหรือหน่วยงานต่างประเทศ อันเป็นประโยชน์ต่อการบริหารจัดการ
คุณภาพเพื ่อการรักษาความมั ่นคงปลอดภัยไซเบอร์และการรับมือกับภัยคุกคามทาง       
ไซเบอร์ตามที่สำนักงานมอบหมายเพิ่มเติม  

๓. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้นแก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไปอย่าง
ราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๔. ศึกษา และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่  ๆ ที่เกี ่ยวข้องกับงาน      
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๕. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๖. ดำเนินการอื่นใดหรือตามที่ได้รับมอบหมาย หรือเกี่ยวข้องตามภารกิจของ

สำนักงาน 
ห ั วหน ้ า ง านสถ ิ ต ิ ข ้ อมู ล
เหต ุการณ์ภ ัยค ุกคามทาง     
ไซเบอร์ 

๑. ควบคุมดูแลการดำเนินการเกี่ยวกับการจัดทำข้อมูลทางสถิติด้านการตอบสนอง
และรับมือกับภัยคุกคามทางไซเบอร์ ตลอดจนข้อมูลการแจ้งเตือนที่สำคัญและข้อมูลอื่น ๆ 
ที่เก่ียวข้องเพ่ือเผยแพร่ต่อสาธารณะ  

๒. ควบคุมดูแลการดำเนินการเกี่ยวกับการรวบรวมข้อมูลการโจมตีทางไซเบอร์     
ที่เกิดขึ้นเพ่ือใช้เป็นข้อมูล ในการศึกษาวิเคราะห์และประมวลผลข้อมูลเกี่ยวกับภัยคุกคาม
ทางไซเบอร์ ตลอดจนแนวทางการป้องกันและแก้ไข  

๓. ควบคุมดูแลการดำเนินการเกี่ยวกับการจัดทำรายงานข้อมูลผลการรับมือกับ
ภัยคุกคามทางไซเบอร์ที่เกิดขึ้น ทั้งในกรณีที่ได้รับทราบจากการแจ้งเหตุของผู้เกี่ยวข้อง 
รวมถึงกรณีที่พบเห็นเหตุการณ์เกี่ยวกับภัยคุกคามทางไซเบอร์เพื่อรายงานต่อสำนักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  

๔. ควบคุมด ูแลการดำเน ินการเก ี ่ยวกับการระบุต ัวช ี ้ว ัดและต ิดตามผล            
การดำเนินงาน กำหนดแนวทางการดำเนินงานด้านนโยบายและการปฏิบัติเป็นระดับ 
(phase) จัดให้มีระบบบริหารจัดการคุณภาพ (Service Management Quality 
System) กำหนดกระบวนการและขั้นตอน รวมถึงเครื่องมือที่จำเป็นเพื่อใช้สนับสนุน      
การให้บริการแก่หน่วยงานภายใต้การดูแล  
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๕. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้นแก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไปอย่าง
ราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๖. ศึกษา และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่  ๆ ที่เกี ่ยวข้องกับงาน     
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๗. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๘. ดำเนินการอื่นใดหรือตามที่ได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของ

สำนักงาน 



๘ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่ สงักดั ตำแหนง่ หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๑.หัวหน้างาน 
(สายงานไซเบอร์) 

สำนักปฏิบัติการ ห ัวหน ้างานเฝ ้ าระว ั งภั ย
คุกคามทางไซเบอร์ 

๑. ควบคุมการดำเนินการเกี่ยวกับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์     
ที่อาจเกิดขึ้น เพื่อให้หน่วยงานภายใต้การดูแลดำเนินการเพื่อให้มีการป้องกันโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศ  

๒. ควบคุมการดำเนินการเกี่ยวกับการให้คำเตือนเกี่ยวกับช่องโหว่ที่อาจถูกใช้เป็น
ช่องทางในการก่อภัยคุกคามทางไซเบอร์ เพื่อให้หน่วยงานภายใต้การดูแลดำเนินการ
เพื ่อให้มีการป้องกันโครงสร้างพื ้นฐานสำคัญ  ทางสารสนเทศ หรือระบบงานที ่มี
ความสำคัญอ่ืน ๆ ได้อย่างทันท่วงที 

๓. ควบคุมการดำเน ินการเก ี ่ยวกับการปฏิบ ัต ิงานร่วมกับหร ือสนับสนุน           
การปฏิบัติงานของหน่วยงานภายใต้การดูแล เพ่ือเฝ้าระวัง ติดตาม และเตรียมความพร้อม
ในการรับมือเมื่อได้รับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

๔. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้นแก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไปอย่าง
ราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๕. ค้นคว้า และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่  ๆ ที่เกี่ยวข้องกับงาน    
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๖. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๗. ดำเนินการอ่ืนใดหรือตามที่ได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของสำนักงาน 

หัวหน้างานปฏิบัติการทาง   
ไซเบอร์ 

๑. ควบคุมการดำเนินการเกี่ยวกับการวิเคราะห์และตรวจสอบข่าวกรองเกี่ยวกับ
ภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น 

๒. ควบคุมการดำเนินการเกี ่ยวกับการป้องกันปัญหาที่อาจเกิดขึ ้น รวมถึง       
การเผยแพร่ข้อมูลที ่มีความจำเป็นเพื ่อให้หน่วยงานภายใต้การดูแลสามารถดำเนิน
มาตรการป้องกันหรือจัดการกับสถานการณ์ด้านภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น เช่น 

เอกสารแนบ ประกอบผนวก ข 

 



๙ 
 

การให้คำแนะนำแก่หน่วยงานดังกล่าวในการตรวจจับการบุกรุก และการวิเคราะห์ข้อมูล 
เป็นต้น 

๓. ควบคุมการดำเนินการเกี ่ยวกับการดำเนินมาตรการป้องกันตามแนวทาง
ปฏิบัติที่ดี (Best Practice) เพื่อเตรียมความพร้อมในการรับมือเมื่อได้รับการแจ้งเตือน
เกี่ยวกับภัยคุกคามทางไซเบอร์ 

๔. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้นแก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไปอย่าง
ราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๕. ค้นคว้า และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่ ๆ ที่เกี่ยวข้องกับงาน 
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๖. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๗. ดำเนินการอ่ืนใดหรือตามที่ได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของสำนักงาน 

หัวหน้างานตอบสนองและ
รับมือ ๑ 

๑. ควบคุมการดำเนินการเกี ่ยวกับในการตอบสนองและรับมือกับภัยคุกคามทาง          
ไซเบอร์ที่เกิดขึ้น เช่น การช่วยวิเคราะห์ต้นเหตุของภัยคุกคาม โปรไฟล์ของผู้โจมตี วิธีการ      
ระงับเหตุ การตอบโต้ผู้บุกรุก และการกำจัดช่องโหว่ โดยอาจเข้าไปในสถานที่ที่เกิดเหตุการณ์
หรือดำเนินการผ่านวิธีการทางอิเล็กทรอนิกส์ที่ใช้ในการติดต่อสื่อสาร จากสถานที่ปฏิบัติงาน   
ของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 

๒. ควบคุมการดำเนินการเกี่ยวกับการตรวจจับเหตุการณ์ที่อาจนำมาสู่การบกุรุก 
วิเคราะห์สิ่งบอกเหตุการณ์ หรือดำเนินการอ่ืนใดที่เกี่ยวข้องเพ่ือตรวจสอบโปรแกรม หรือ
ค้นหาสิ่งที่ไม่พึงประสงค์ (Malicious Code) ซึ่งอาจเป็นอันตรายต่อโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ หรือระบบงานท่ีมีความสำคัญอ่ืน ๆ 

๓. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้นแก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไป      
อย่างราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๔. ค้นคว้า และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่ ๆ ที่เกี่ยวข้องกับงาน 
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๕. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๖. ดำเนินการอ่ืนใดหรือตามที่ได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของสำนักงาน 



๑๐ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

 

 

 

 

 

 

 

 

หนว่ยที ่ สงักดั ตำแหนง่ หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๒.หัวหน้างาน 
(สายงานสนับสนุน) 

สำนักบริหารกลาง หัวหน้างานประชาสัมพันธ์ ๑. ควบคุมการดำเนินการเกี่ยวกับการสื่อสารองค์กร การสร้างภาพลักษณ์ของ
องค์กร การประสานงานสื่อมวลชน การจัดทำสื่อประชาสัมพันธ์ในรูปแบบต่าง ๆ และ     
การเผยแพร่ข ่าวสาร ทั ้งภายในและภายนอกสำนักงาน รวมถึงการบำร ุงร ักษา
โสตทัศนูปกรณ์ท่ีเกี่ยวข้องกับการประชาสัมพันธ์  

๒. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้นแก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไปอย่าง
ราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๓. ค้นคว้า และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่ ๆ ที่เกี่ยวข้องกับงาน 
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๔. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๕. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอื่นที่เก่ียวข้อง 
๖. ดำเนินการอื่นใดหรือตามที่ได้รับมอบหมาย หรือเกี่ยวข้องตามภารกิจของ

สำนักงาน 

เอกสารแนบ ประกอบผนวก ข 

 



๑๑ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

 

 

 

หนว่ยที ่ สงักดั ตำแหนง่ หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๒.หัวหน้างาน 
(สายงานสนับสนุน) 

ศูนย์วิจัยความมั่นคงปลอดภัย
ไซเบอร์ 

หัวหน้างานพัฒนาเครือข่าย
วิจัย 

๑. ควบคุมการดำเนินการเกี่ยวกับการบริหารจัดการงานวิจัยแบบบูรณาการ
ระหว่างหน่วยงาน ประสานการขับเคลื ่อนการสร้างและพัฒนาเครือข่ายการวิจัย          
ด้านความมั่นคงปลอดภัยไซเบอร์ให้เกิดความเข้มแข็งและยั่งยืน  

๒. ควบคุมการดำเนินการเกี ่ยวกับการจัดหาทุนวิจัย จัดสรรทุนเพื ่อพัฒนา
งานวิจัย กำกับ และติดตามการดำเนินงานวิจัย  

๓. ควบคุมการดำเนินการเกี ่ยวกับการพัฒนาฐานข้อมูลวิจัยด้านการรักษา   
ความมั่นคงปลอดภัยไซเบอร์  

๔. ควบคุมการดำเนินการเกี่ยวกับแลกเปลี่ยนองค์ความรู้ การวิจัย และวิชาการ
ด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ก ับหน่วยงานและสถาบันการศึกษา              
ทั้งภายในและต่างประเทศ 

๕. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้นแก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไปอย่าง
ราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๖. ค้นคว้า และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่ ๆ ที่เกี่ยวข้องกับงาน 
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๗. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๘. ดำเนินการอื่นใดหรือตามที่ได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของ

สำนักงาน 

เอกสารแนบ ประกอบผนวก ข 

 



๑๒ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่ สงักดั ตำแหนง่ หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๒.หัวหน้างาน 
(สายงานสนับสนุน) 

สำนักวิชาการความม่ันคง
ปลอดภัยไซเบอร์แห่งชาติ 

หัวหน้างานนโยบายและแผน ๑. ควบคุมการดำเนินการเกี่ยวกับการจัดทำนโยบาย มาตรการ แผนงานและ
แนวทางในการยกระดับทักษะความรู้และความเชี่ยวชาญในด้านการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ของพนักงานเจ้าหน้าที่ เจ้าหน้าที่ของหน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานเอกชน
ที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 

๒. ควบคุมการดำเนินการเกี ่ยวกับการกำหนดหลักเกณฑ์และมาตรฐานใน       
การออกประกาศนียบัตรรับรองความรู้ด้านความมั่นคงปลอดภัยไซเบอร์ระดับบุคคล 

๓. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้นแก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไปอย่าง
ราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๔. ค้นคว้า และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่ ๆ ที่เกี่ยวข้องกับงาน 
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๕. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๖. ดำเนินการอื่นใดหรือตามที่ได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของ

สำนักงาน 
หัวหน้างานสนับสนุนการศึกษา ๑. ควบคุมการดำเนินการเกี่ยวกับการสนับสนุนสิ่งอำนวยความสะดวกให้กับ  

การจัดการการศึกษา และฝึกอบรมของสำนักงาน เช่น ห้องฝึกอบรม ระบบสาธารณูปโภค 
ระบบโสตทัศนูปกรณ์และสื่อการสอนรูปแบบต่าง ๆ เป็นต้น 

๒. ควบคุมการดำเนินการเกี่ยวกับการจัดทำประกาศนียบัตรหรือใบรับรองผล
การเรียนของผู้เข้ารับการศึกษาและฝึกอบรมและผู้ผ่านการทดสอบความรู้ด้านความมั่นคง
ปลอดภัยไซเบอร์ระดับบุคคลตามเกณฑ์มาตรฐานที่สำนักงานกำหนด 

เอกสารแนบ ประกอบผนวก ข 

 



๑๓ 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

๓. ควบคุมการดำเนินการเกี่ยวกับการจัดทำฐานข้อมูลของผู้เข้ารับการศึกษาและ
ฝึกอบรมและผู้เข้ารับการทดสอบความรู้ด้านความมั่นคงปลอดภัยไซเบอร์ระดับบุคคล 

๔. ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์ในการปฏิบัติงาน และแก้ไข
ปัญหาต่าง ๆ ที่เกิดขึ้นแก่เจ้าหน้าที่ในระดับรองลงมา เพื่อให้การดำเนินงานเป็นไปอย่าง
ราบรื่นและตรงตามเวลาที่กำหนดไว้ 

๕. ค้นคว้า และประยุกต์เทคโนโลยีหรือองค์ความรู้ใหม่ ๆ ที่เกี่ยวข้องกับงาน 
เพ่ือนำมาปรับปรุงในการปฏิบัติงาน 

๖. สอนงานให้กับเจ้าหน้าที่ระดับรองลงมา เพ่ือให้มีศักยภาพในงานสูงขึ้น 
๗. ดำเนินการอื่นใดหรือตามที่ได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของ

สำนักงาน 



๑๔ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

 

 

 

 

 

 

 

 

 

หนว่ยที ่ สงักดั หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๓.เจ้าหน้าที่กลุ่มวิชาชีพเฉพาะ
ด้านเทคโนโลยีสารสนเทศและการ
สื่อสาร ระดับ ๒-๓ 

สำนักเทคโนโลยีสารสนเทศ ๑. จัดทำนโยบายและแผนแม่บทดิจิทัลของสำนักงานที่เก่ียวกับระบบสารสนเทศ 
๒. ดำเนินการศึกษาและวิเคราะห์เพ่ือพัฒนาระบบจัดการงานดิจิทัลสารสนเทศของสำนักงาน 
๓. ดำเนินการให้คำปรึกษา แนะนำ หรือฝึกอบรมการใช้โปรแกรมเฉพาะของสำนักงาน 
๔. ดำเนินการดูแลฐานข้อมูล จัดทำระบบสำรองข้อมูล และการกู้คืนข้อมูลเพ่ือจัดการฐานข้อมูล

ให้มีความครบถ้วนสมบูรณ์ 
๕. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์ที่

เกิดข้ึนในอนาคตได้ 
๖. แก้ไขปัญหาที่เกิดขึ้นในงาน ตามหลักวิชาการ เพื่อให้การปฏิบัติงานมีประสิทธิภาพและ

ประสิทธิผลสูงสุด 
๗. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอื่นที่เกี ่ยวข้องหรือที่ได้รับ

มอบหมาย 

เอกสารแนบ ประกอบผนวก ข 

 



๑๕ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่ สงักดั หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๔.เจ้าหน้าที่กลุ่มวิชาชีพเฉพาะ
ด้านไซเบอร์ ระดับ ๑ 

สำนักวิชาการความม่ันคง
ปลอดภัยไซเบอร์แห่งชาติ 

๑. ดำเนินการพัฒนาหลักสูตรทางวิชาการด้านความมั่นคงปลอดภัยไซเบอร์ระดับต่าง ๆ ของ
พนักงานเจ้าหน้าที่ เจ้าหน้าที่ของหน่วยงานโครงสร้างพื้นฐานสำคัญ ทางสารสนเทศ หน่วยงานของรัฐ 
หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานเอกชนที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 

๒. ดำเนินการออกแบบทดสอบประเมินความรู้เพ่ือรับประกาศนียบัตร ด้านความมั่นคงปลอดภัย     
ไซเบอร์ระดับบุคคลตามหลักเกณฑ์และมาตรฐานที่สำนักงานกำหนด 

๓. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์            
ที่จะเกิดข้ึนในอนาคตได้ 

๔. แก้ไขปัญหาที่เกิดขึ้นในงานตามหลักวิชาการ เพื่อให้การปฏิบัติงานมีประสิทธิภาพและประสิทธิผล
สูงสุด 

๕. ดำเนินการอ่ืนใดหรือตามท่ีได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของสำนักงาน 
สำนักประสานงาน ๑. ดำเนินการเกี่ยวกับการปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานภายใต้      

การกำกับดูแล เพื่อเฝ้าระวัง ติดตาม และเตรียมความพร้อมในการรับมือเมื่อได้รับการแจ้งเตือนเกี่ยวกับ      
ภัยคุกคามทางไซเบอร์  

๒. ดำเนินการเกี่ยวกับให้การแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น หรือให้คำ
เตือนเกี่ยวกับช่องโหว่ที่อาจถูกใช้เป็นช่องทางในการก่อภัยคุกคามทางไซเบอร์ เพื่อให้หน่วยงานภายใต้
การดูแลดำเนินการเพื ่อให้มีการป้องกันโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ หรือระบบงานที่มี
ความสำคัญอ่ืน ๆ ได้อย่างทันท่วงที 

๓. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์ที่
เกิดข้ึนในอนาคตได้ 

๔. แก้ไขปัญหาที ่เกิดขึ ้นในงาน ตามหลักวิชาการ เพื ่อให้การปฏิบัติงานมีประสิทธิภาพและ
ประสิทธิผลสูงสุด 

๕. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอ่ืนที่เกี่ยวข้องหรือที่ได้รับมอบหมาย 

เอกสารแนบ ประกอบผนวก ข 

 



๑๖ 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

สำนักปฏิบัติการ ๑. ดำเนินการให้การแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น เพื่อให้หน่วยงาน
ภายใต้การดูแลดำเนินการเพ่ือให้มีการป้องกันโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ  

๒. ดำเนินการให้คำเตือนเกี่ยวกับช่องโหว่ที่อาจถูกใช้เป็นช่องทางในการก่อภัยคุกคามทาง         
ไซเบอร์ เพื่อให้หน่วยงานภายใต้การดูแลดำเนินการเพื่อให้มีการป้องกันโครงสร้างพื้นฐานสำคัญทาง
สารสนเทศ หรือระบบงานที่มีความสำคัญอ่ืน ๆ ได้อย่างทันท่วงที 

๓. ดำเนินการปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานภายใต้การดูแล           
เพื่อเฝ้าระวัง ติดตาม และเตรียมความพร้อมในการรับมือเมื่อได้รับการแจ้งเตือนเกี่ยวกับภัยคุกคามทาง    
ไซเบอร์ 

๔. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอื่นที่เกี ่ยวข้องหรือที่ได้รับ
มอบหมาย 



๑๗ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่ สงักดั หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๕.เจ้าหน้าที่กลุ่มวิชาชีพเฉพาะ
ด้านไซเบอร์ ระดับ ๒-๓ 

สำน ักบร ิหารโครงสร ้ าง
พ้ืนฐานสำคัญทางสารสนเทศ 

๑. ดำเนินการเกี่ยวกับการทดสอบเจาะระบบสำหรับหน่วยงานของรัฐ หน่วยงานควบคุมหรือ       
กำกับดูแล หรือหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

๒. ดำเนินการเก่ียวกับการสนับสนุนการฝึกซ้อมและทดสอบความพร้อมตามที่สำนักมอบหมาย 
๓. ดำเนินการเกี่ยวกับการส่งเสริมการรับรองมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์       

ให้กับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับ
ดูแล และหน่วยงานเอกชน 

๔. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์           
ที่จะเกิดข้ึนในอนาคตได้ 

๕. แก้ไขปัญหาที่เกิดขึ้นในงานตามหลักวิชาการ เพื่อให้การปฏิบัติงานมีประสิทธิภาพและ
ประสิทธิผลสูงสุด 

๖. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอื่นที่เกี ่ยวข้องหรือที่ได้รับ
มอบหมาย 

 ๑. ดำเนินการเกี่ยวกับการวางแผนการฝึก การจัดทำสถานการณ์ฝึก การประเมินผลการฝึก          
และการทดสอบสถานะความพร้อมในการรับมือกับภัยคุกคามทางไซเบอร์ ทั้งการฝึกทางไซเบอร์ในระดับ   
กลุ่มหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และระดับประเทศ 

๒. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์           
ที่จะเกิดข้ึนในอนาคตได้ 

๓. แก้ไขปัญหาที่เกิดขึ้นในงานตามหลักวิชาการ เพื่อให้การปฏิบัติงานมีประสิทธิภาพและ
ประสิทธิผลสูงสุด 

๔. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอื่นที่เกี ่ยวข้องหรือที่ได้รับ
มอบหมาย 

เอกสารแนบ ประกอบผนวก ข 

 



๑๘ 
 

 

 

สำนักวิชาการความมั ่นคง
ปลอดภัยไซเบอร์แห่งชาติ 

๑. ดำเนินการส่งเสริมและประสานความร่วมมือ ทางวิชาการด้านความมั่นคงปลอดภัยไซเบอร์ 
๒. ดำเนินการส่งเสริมสนับสนุนให้เกิดการจัดงานกิจกรรมทางวิชาการ งานสัมมนา และงานทาง

วิชาการด้านความมั่นคงปลอดภัยไซเบอร์อื่น ๆ ร่วมกับทุกภาคส่วนทั้งในและต่างประเทศ 
๓. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์            

ที่จะเกิดข้ึน ในอนาคตได้ 
๔. แก้ไขปัญหาที่เกิดขึ้นในงานตามหลักวิชาการ เพื่อให้การปฏิบัติงานมีประสิทธิภาพและประสิทธิผล

สูงสุด 
๕. ดำเนินการอ่ืนใดหรือตามท่ีได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของสำนักงาน 

สำนักประสานงาน ๑. ดำเนินการเกี่ยวกับการดำเนินกิจกรรมร่วมกับหน่วยงานของรัฐ หน่วยงานเอกชน หรือ
หน่วยงาน องค์กรต่าง ๆ ในต่างประเทศ อันเป็นประโยชน์ต่อการบริหารจัดการคุณภาพเพื่อการรักษา
ความมั่นคงปลอดภัยไซเบอร์ 

๒. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์ที่
เกิดข้ึนในอนาคตได้ 

๓. แก้ไขปัญหาที่เกิดขึ้นในงาน ตามหลักวิชาการ เพื่อให้การปฏิบัติงานมีประสิทธิภาพและ
ประสิทธิผลสูงสุด 

๔. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอื่นที่เกี ่ยวข้องหรือที่ได้รับ
มอบหมาย 

สำนักปฏิบัติการ ๑. ดำเนินการรวบรวมข้อมูล ติดตาม วิเคราะห์ และประมวลผลข้อมูลเพ่ือทำวิจัยเชิงรุกเกี่ยวกับ
รูปแบบของการเกิดภัยคุกคามทางไซเบอร์เพื่อประเมินผลกระทบและแนวโน้มของการเกิดภัยคุกคาม          
ทางไซเบอร์ในรูปแบบต่าง ๆ 

๒. ดำเนินการจัดทำข้อมูลทางสถิติด้านการตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์ 
๓. ดำเนินการจัดทำข้อมูลการแจ้งเตือนที่สำคัญและข้อมูลอื ่น ๆ ที ่เกี ่ยวข้องเพื ่อเผยแพร่            

ต่อสาธารณะ 
๔. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอื่นที่เกี ่ยวข้องหรือที่ได้รับ

มอบหมาย 



๑๙ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

 

 

 

 

 

 

 

 

 

 

หนว่ยที ่ สงักดั หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๖.เจ้าหน้าที่กลุ่มปฏิบัติงานทั่วไป
ด้านการจัดการ ระดับ ๑ 

ศูนย์วิจัยความมั่นคงปลอดภัย
ไซเบอร์ 

๑. ดำเนินการเกี ่ยวกับงานบริหารทั ่วไป งานสารบรรณ และงานธุรการของศูนย์ รวมถึง         
การดำเนินการด้านการรับ-ส่งเอกสารและพัสดุ 

๒. ดำเนินการกำหนดหลักเกณฑ์ ระบบ และเครื่องมือในการดำเนินการเกี่ยวกับบริหารทั่วไป            
งานสารบรรณ งานธุรการ การดำเนินการด้านรับ-ส่งเอกสารและพัสดุ  

๓. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์           
ที่จะเกิดข้ึนในอนาคตได้ 

๔. แก้ไขปัญหาที่เกิดขึ ้นในงานตามหลักวิชาการ เพื่อให้การปฏิบัติงานมีประสิทธิภาพและ
ประสิทธิผลสูงสุด 

๕. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอื่นที่เกี ่ยวข้องหรือที่ได้รับ
มอบหมาย 

เอกสารแนบ ประกอบผนวก ข 

 



๒๐ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

 

 

 

 

 

 

 

 

หนว่ยที ่ สงักดั หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๗.เจ้าหน้าที่กลุ่มปฏิบัติงานทั่วไป
ด้านการเงิน ระดับ ๒-๓ 

สำนักการเงินและกลยุทธ์
องค์กร 

๑. ดำเนินการรับ จ่ายเงินและนำส่งเงินทุกประเภทของสำนักงานที่เกี่ยวข้องกับพนักงาน ลูกจ้าง 
หน่วยงานราชการ บริษัท ห้าง ร้าน และบุคคลภายนอก 

๒. ดำเนินการบริหารกองทุนและเงินนอกงบประมาณ 
๓. ดำเนินการตรวจสอบเงินทั ้งในระบบของสำนักงาน และระบบ GFMIS และวางฎีกา          

เบิกจ่ายเงินประจำปีงบประมาณตามแผนการเบิกจ่ายเงิน 
๔. ดำเนินการรายงานยอดบัญชีเงินสดและเงินฝากธนาคาร จัดทำงบประมาณประจำปี และ

รายงานการใช้งบประมาณทุกไตรมาส 
๕. ดำเนินการจัดทำทะเบียนคุมต่าง ๆ ที่เกี่ยวข้องในการปฏิบัติงานเพื่อกระทบยอดการเงินกับ

งานบัญชี เป็นประจำทุกเดือน 
๖. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์            

ที่จะเกิดข้ึนในอนาคตได้ 
๗. ดำเนินการอ่ืนใดหรือตามท่ีได้รับมอบหมายหรือเกี่ยวข้องตามภารกิจของสำนักงาน 

เอกสารแนบ ประกอบผนวก ข 

 



๒๑ 
 

รายละเอยีดแนบทา้ยประกาศสำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ 
เรื่อง รับสมัครสอบคัดเลือกบุคคลเพื่อบรรจุและแต่งตั้งเป็นพนักงาน 

ลงวันที่  ๓  กุมภาพันธ์ พ.ศ. ๒๕๖๘ 
 

หนว่ยที ่ สงักดั หนา้ทีค่วามรบัผิดชอบ (Job Description) 

๘.เจ้าหน้าที่กลุ่มปฏิบัติงานทั่วไป
ด้านวิเคราะห์นโยบายและแผน 
ระดับ ๑-๓ 

สำนักนโยบายยุทธศาสตร์
การรักษาความมั่นคง
ปลอดภัยไซเบอร์    

๑. ดำเนินการเกี่ยวกับงานจัดทำนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์    
และแผนปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ต่อกรรมการการรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ  ศึกษา วิเคราะห์ และเสนอแนะการกำหนดนโยบายการบริหารจัดการที ่เกี ่ยวกับ        
การรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ 

๒. ดำเนินการกำหนดหลักเกณฑ์ ระบบ และเครื่องมือในการดำเนินการเก่ียวกับงานด้านนโยบาย
ยุทธศาสตร์  

๓. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์             
ที่จะเกิดข้ึนในอนาคตได้ 

๔. แก้ไขปัญหาที่เกิดขึ้นในงานตามหลักวิชาการ เพื่อให้การปฏิบัติงานมีประสิทธิภาพ  และ
ประสิทธิผลสูงสุด 

๕. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอ่ืนที่เกี่ยวข้องหรือที่ได้รับมอบหมาย 
๑. ดำเนินการเกี่ยวกับงานการให้ความช่วยเหลือและร่วมกับหน่วยงานที่เกี่ยวข้องในการปฏิบัติ      

ตามนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ แผนปฏิบัติการเพื่อการรักษาความ
มั่นคงปลอดภัยไซเบอร์ และมาตรการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ 

๒. ดำเนินการกำหนดหลักเกณฑ์ ระบบ และเครื ่องมือในการดำเนินการเกี ่ยวกับงาน             
ด้านขับเคลื่อนและบริหารแผนยุทธศาสตร์  

๓. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์             
ที่จะเกิดข้ึนในอนาคตได้ 

๔. แก้ไขปัญหาที่เกิดขึ้นในงานตามหลักวิชาการ เพื่อให้การปฏิบัติงานมีประสิทธิภาพและ
ประสิทธิผลสูงสุด 

๕. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอ่ืนที่เกี่ยวข้องหรือที่ได้รับมอบหมาย 

เอกสารแนบ ประกอบผนวก ข 

 



๒๒ 
 

 

 

 

๑. ดำเนินการเกี่ยวกับงานติดตาม ประเมินผล และรายงานความคืบหน้าและสถานการณ์ รวมทั้ง
ปัญหาและอุปสรรคเกี่ยวกับการปฏิบัติตามตามนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัย    
ไซเบอร์ แผนปฏิบัติการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และการรักษาความมั่นคงปลอดภัย    
ไซเบอร์ 

๒. ดำเนินการกำหนดหลักเกณฑ์ ระบบ และเครื่องมือในการดำเนินการเกี่ยวกับงานด้านติดตาม
ประเมินผล  

๓. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์             
ที่จะเกิดข้ึนในอนาคตได้ 
            ๔. แก้ไขปัญหาที่เกิดขึ้นในงานตามหลักวิชาการ เพ่ือให้การปฏิบัติงานมีประสิทธิภาพและประสิทธิผล
สูงสุด 
          ๕. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอ่ืนที่เกี่ยวข้องหรือที่ได้รับมอบหมาย 

๑. ดำเนินการเกี่ยวกับงานประสานความร่วมมือระหว่างหน่วยงานเกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของหน่วยงานของรัฐและหน่วยงานเอกชนทั้งในประเทศและต่างประเทศ ตลอดจนให้      
ความร่วมมือด้านกรอบความร่วมมือทางด้านความมั่นคงปลอดภัยไซเบอร์กับองค์การหรือหน่วยงาน
ระหว่างประเทศ 

๒. ดำเนินการกำหนดหลักเกณฑ์ ระบบ และเครื่องมือในการดำเนินการเกี่ยวกับงานด้านความ
ร่วมมือระหว่างประเทศ  

๓. ศึกษาความรู้เทคนิคใหม่ ๆ ให้ทันกับสถานการณ์ในปัจจุบัน และสามารถรองรับเหตุการณ์             
ที่จะเกิดข้ึนในอนาคตได้ 

๔. แก้ไขปัญหาที่เกิดขึ้นในงานตามหลักวิชาการ เพื่อให้การปฏิบัติงานมีประสิทธิภาพและ
ประสิทธิผลสูงสุด 

๕. ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอ่ืนที่เกี่ยวข้องหรือที่ได้รับมอบหมาย 
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